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Dlaczego i jak nalezy tworzyc silne
hasta?

Ze wzgledu na zmiane polityki bezpieczefistwa Akademii Leona KoZminskiego wszystkie
osoby posiadajgce konta umozliwiajgce dostep do sieci ALK muszg posiadaé przynajmniej
osmioznakowe, trudne do ztamania hasta. W niniejszym artykule odpowiem na pytanie dlaczego tak
musi by¢ i jak stworzy¢ bezpieczne hasto.

1. Po co jest potrzebne trudne, przynajmniej o§mioznakowe hasto?

XXI wiek nie bez powodu nazywany jest wiekiem informacji. Informacja jest obecnie niemal
tak cenna jak ztoto czy pienigdze. Mozna wrecz powiedzie¢, ze w obecnych czasach posiadanie
informacji pozwala sie wzbogacic¢. Wszystko jest w porzadku, dopdki wzbogacenie to nie odbywa sie
cudzym kosztem, niestety czasem jest odwrotnie i to wtasnie przed tym broni kazdego uzytkownika
silne hasto.

By¢ moze brzmi to jak fantastyka, ale nalezy pamietaé, ze kazide pojedyncze konto
zarejestrowane w Akademii Leona Kozminskiego zawiera w sobie ogromng ilos¢ informacji, ktére
zgodnie z prawem muszg by¢ chronione. Adresy e-mail czy petne dane osobowe, to tylko czes¢
informacji jakich poszukujg cyber-przestepcy. Zbyt proste hasto, to wrecz zaproszenie do
zaatakowania naszej sieci chociazby po to by uzyska¢ wspomniany adres e-mail i doda¢ go do
ogromnych baz danych SPAM-eréw. Réwniez petny adres zamieszkania czy numer telefonu moga
postuzy¢ do nekania nas niechcianymi reklamami. A to tylko jedna z wielu rzeczy, ktére mozna zrobic
z takimi danymi.

Bezpieczenstwo danych naszych uzytkownikéw jest wiec pierwszym powodem w wyniku
ktorego w ALK zdecydowaliémy sie na zaostrzenie polityki bezpieczenstwa. Nie mozna jednak
zapomnie¢ o drugim powodzie. Zbyt proste hasta nie tylko umozliwiajg wtamanie sie do sieci i
zdobycie poufnych danych, ale réwniez umozliwiajg hakerom dziatanie na szkode catej sieci ALK. Nikt
z Panstwa chyba nie chce by serwery pocztowe zamiast e-maili studentéw i wyktadowcdw rozsytaty
SPAM, a sieciowe dyski petne byty wiruséw i robakéw?

Niestety w XXI wieku pomystowos$¢ hakerdw na tamanie haset (o tym za chwile wiecej) jest
ogromna. Ogromne sg réwniez szkody, ktére mogg oni wywotac jesli dostang sie do chronionego
systemu. Obecng sytuacje mozna przyrdwna¢ do wojny, w ktérej jedna ze strona caty czas
udoskonala srodki zagtady. Obroncy nie mogg pozostac bierni na takie dziatania i muszg wzmocnic
swoje $rodki obrony. Dlatego tez niezbedne jest wzmocnienie sity haset bronigcych sie¢ Akademii
Leona KoZzminskiego.
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2. Jakie powinno by¢ hasto, a jakie by¢ nie moze?

Generalnie mozemy wyrdzni¢ dwa kryteria, ktorych spetnienie gwarantuje bezpieczeristwo
hasta. Kryteria te, to:

o Dtugosé — powszechnie uznaje sie, ze 8 znakéw to minimum jesli chcemy mieé do czynienia z
naprawde bezpiecznym hastem;
e Roéznorodnosc — dobre hasto powinno sktadad sie z cyfr, matych i duzych liter oraz symboli.

Z drugiej strony mozemy wyrdznic¢ kilka sposobdw na formutowanie haset, ktore definitywnie
sprawig, ze hasto nie bedzie bezpieczne. Oto i one:

e Proste do bdlu — niestety dobre hasto nie moze byé proste. Hasta typu: 12345, qwerty,
stokrotka, konik czy takie same jak nasze imie, nazwisko, login lub tez kazdy inny pojedynczy
wyraz sg BEZUZYTECZNE i nie stanowia zadnej przeszkody dla oséb prébujacych wtamac sie
do systemu.

o Trudny wyraz wystarczy — czesto wydaje sie nam, ze jesli jako hasto uzyjemy prostego stowa,
to rzeczywiscie kazdy je zgadnie, natomiast jesli uzyjemy trudnego to bedziemy bezpieczni,
bo w koncu po co kombinowa¢ skoro wiekszo$¢ ludzi na pewno ma tatwe. A poza tym czy
haker mégtby znaé¢ na przyktad model czyjego$ ulubionego samolotu? Logika ta nie jest
pozbawiona sensu. Rzeczywiscie nie kazdy haker wie czym jest na przyktad palindrom.
Problem tkwi jednak w tym, ze on tego wiedzie¢ nie musi. Zamiast tego posiada specjalny
stownik ktéry sam sprawdza hasta. W stowniku tym sg wszystkie wyrazy wystepujace w
polskim, angielskim, hiszpaiskim, dunskim i kazdym innym jezyku. Na pewno jest tam i
palindrom.

e Urodziny, imieniny, rocznice, pesele — zdecydowanie nie. Ustawianie jako hasto daty
urodzin, daty rocznicy Slubu czy PESELU réwniez nie ma najmniejszego sensu. Nawet jesli
bedzie to data urodzin kolezanki cdrki siostry ciotecznej. Haker, ktéry bedzie chciat sie
wtamacé bedzie znat te wszystkie dane i na pewno je sprawdzi.

Przyktadowe dobre hasta stworzone na podstawie wszystkich opisywanych wyzej kryteriow,
to na przyktad: !@moA42» czy 4mb”Oa*1. Jak jednak fatwo zauwazy¢ hasta te sg dos$¢ trudne
zarowno do wymyslenia, jak i do zapamietania. Dlatego tez w przypadku, gdy musimy uzywaé wielu
haset warto skorzysta¢ z kilku wskazdwek utatwiajgcych generowanie i zapamietywanie haset. W
nastepnej czesci artykutu opisze dwie takie mozliwosci.
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3. Wskazowki utatwiajace wygenerowanie haset
Pierwsza z mozliwosci wymaga odrobine czasu i cierpliwosci. Oto i ona:

a) Najpierw nalezy wymysli¢ jakie$ zdanie, ktore tatwo nam zapamietaé. Na przyktad: Moi
synowie tukasz i Adrian, to kochane chtfopaki;

b) Nastepnie nalezy ,odcig¢” od kazdego wyrazu koncowki pozostawiajgc jedynie pierwsze
litery, w tym wypadku: MstiAtkc. Ze wzgledu na fakt, ze systemy czesto nie akceptuja
polskich znakéw przerabiamy £ na L => MsLiAtkc. W ten prosty sposdb powstata baza do
hasta sktadajaca sie z duzych i matych liter;

c) Teraz nalezy wples¢ w to hasto jakies znaki specjalne. Trzeba to zrobi¢ w taki sposdb, by
tatwo zapamietaé, gdzie wstawilismy znaki. Dobrym pomystem moze by¢ ich wstawienie
obok spodjnika wystepujgcego w pierwotnym zdaniu czy na poczatku i na koncu hasta.
Powiedzmy, ze znaki specjalne, ktore zdecydujemy sie doda¢ do naszego przyktadowego
hasta, to @ i *, a wstawimy je na poczatku i na koricu wyrazu. Mamy wiec => @M sLiAtkc*;

d) Na koniec potrzeba jeszcze jakiej$ cyfry. Przy tak skomplikowanym zalgzku mozna sobie
troszke ufatwic i zastgpié¢ cyfrg taka litere, ktérg tatwo da sie skojarzy¢ z jakas cyfrg — na
przyktad i zamieni¢ na 1. Powstanie wiec @MsL1Atkc*.

Stworzone hasto mozina za darmo przetestowac¢ za pomocy narzedzia do sprawdzania
bezpieczenstwa haset firmy Microsoft, ktdre znajduje sie pod adresem internetowym:

https://www.microsoft.com/en-gb/security/pc-security/password-checker.aspx

Przyktadowe, stworzone powyzej hasto otrzymato ocene Medium, a wiec spokojnie mogtoby
by¢ uzywane do zabezpieczenia sieci szkolnej. Gdyby chcieli Panstwo stworzyé hasto jeszcze
trudniejsze, na przyktad do bankowosci internetowej, to powyzisze hasto nalezy jeszcze bardziej
rozbudowa¢ (dodaé wiecej symboli i cyfr, a nawet zacza¢ od dtuzszego zdania) — tak stworzone hasto
otrzymatoby ocene najlepsze.

Druga metoda jest prostsza, a opiera sie na wykorzystaniu istniejgcych w sieci stron
internetowych, ktére umozliwiajg generowanie haset. W tym artykule skupie sie na jednej z nich, a
konkretnie na stronie

http://www.safepasswd.com/

Sposdb dziatania strony jest bardzo prosty. Po otwarciu jej w przeglgdarce internetowej
interesujg Panstwa trzy miejsca: Type, Length oraz New Password. Strony uzywa sie w nastepujgcy
sposob:

a) Najpierw w ramce Type nalezy wybrac z listy jakiego rodzaju hasto Panstwa interesuje. Wsrod
wielu mozliwosci najlepsze to Easy to Remeber (generuje hasta, ktére wedtug systemu
najtatwiej zapamietac) lub All Characters (generuje najtrudniejsze hasta). Ponadto nie nalezy
odznaczac pola Use UpperCase and LowerCase.
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c) Nastepnie w ramce Length nalezy wybraé dtugosé¢ hasta. Jesli wczesniej zdecydowali sie
Panstwo na opcje Easy to Remember, to powinni teraz wybraé przynajmniej 10, natomiast
jesli na All Characters, to przynajmniej 8 znakow.

d) Na koniec pozostato klikanie w pole New Password tak dtugo, az dane hasto zadowoli
Panstwa i zdecydujg sie go Panstwo uzywaé. Przyktadowe hasto wygenerowane za pomoca
SafePasswd.com, to: coUrses159.

Tak wygenerowane hasta wystarczg by Panstwa konto w sieci ALK byto bezpieczne. W
przypadku kont bankowych warto jednak znacznie wydtuzy¢ ilos¢ znakéw i wygenerowac hasto w
przedziale przynajmniej 15-20 znakdw.

4. Jak zmieni¢ hasto w Akademii Leona Kozminskiego?

Najprosciej robi sie to za pomoca specjalnie przeznaczonego do tego formularza, ktéry
znajduje sie pod adresem:

http://haslo.kozminski.edu.pl/

Po wejsciu na strone Panstwa oczom ukazg sie dwa formularze. Pierwszy z nich pozwala
zmieni¢ hasto w sytuacji, gdy znamy stare hasto. Podczas wpisywania kolejnych znakéw w formularzu
do zmiany hasta podswietleniu ulegna kolejne wymagania, ktére nowe hasto powinno spetniaé.

Nowe hasto: |o.o.c..o |

Wymagana ztoZzonosc hasta - OK - minimum 8 znakdw
OK - przynajmnie] 1 duza litera
OK - przynajmnie] 1 mata litera
NIE SPELNIONE - przynajmniej 1 cyfra
NIE SPEXNIONE - przynajmniej jeden znak specjainy (np. @, 1)
- nowe hasto jest rézne od starego hasta

Drugi formularz pozwala na zmiane hasta w sytuacji, gdy stare hasto zostato zapomniane. Aby
mac z niego skorzystaé nalezy w jednym z pdl podac¢ numer klienta, ktéry znajduje sie na odwrocie
legitymacji studenckiej.

Wiecej informacji o tym jak zmieni¢ hasto do ustug informatycznych w Akademii Leona
KoZzminskiego znajdg Panstwo na stronie Dziatu Obstugi Klienta i Wdrazania Innowacyjnych
Rozwigzan

http://it.kozminski.edu.pl

Autor: Maciej Madzinski

Edycja: Krzysztof Demczuk

Dziat Obstugi Klienta i Wdrazania Innowacyjnych Rozwiqgzarn ALK
Na podstawie doswiadczen wtasnych i oraz bloga:
http://iacek50.blox.pl/2009/01/Tworzymy-hasla-trudne-hasla.html
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